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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy
Status przedmiotu Obowigzkowy
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr V
studiow - semestr studia niestacjonarne | Semestr V
Wymagania wstepne Technologie informacyjne
Egzamin (TAK/NIE) NIE
Liczba punktéw ECTS 2
Forma prowadzenia zajeé¢ wyktad éwiczenia Iak;iourrz:]to- projekt inne
| | Studa 15 15
Liczba godzin | stacjonarne:
w semestrze | studia 9 9
niestacjonarne:




EFEKTY UCZENIA SIE

Odniesienie do

Kategoria Symbol Efekty ksztatcenia efektow
efektu .
kierunkowych
Wo1 Posiada wiedze w zakresie wdrazania i ulepszania sys- ZB1 W03
temow zarzadzania bezpieczenstwem informaciji. ZB1 W08
Posiada wiedze na temat podstaw przeprowadzania
Wiedza W02 |audytdw bezpieczenstwa na podstawie normy PN- ZB1 W08

ISO/IEC 17799 oraz ISO 27001.

Posiada wiedze na temat aktéw prawnych zwigzanych z
W03 | bezpieczenstwem informacji obowigzujgcych
w instytucjach publicznych i niepublicznych.

ZB1_WO03
ZB1_WO08

Umiejetnosci

Posiada umiejetnosci zwigzane z przeprowadzeniem
U0l |analiz ryzyka bezpieczehstwa przetwarzanych informaciji ZB1 UO03
w instytucjach publicznych i prywatnych.

Posiada umiejetnosci z zakresu wdrozenia polityk bez-

o2 pieczehstwa w instytucjach.

ZB1_U05

Posiada umiejetnosci zwigzane z przeprowadzaniem

uo3 audytow bezpieczenhstwa informagiji.

ZB1_U05

Kompetencje
spoteczne

Jest gotoéw analizowac zmieniajgce sie warunki otocze-
K01 nia i podejmowac odpowiednie decyzje zwigzane ZB1 K02
Z bezpieczenstwem przetwarzanych informacji.

Jest gotéw poszerzaé swojg wiedze na temat nowych
K02 |technologii i aktow prawnych zwigzanych z bezpieczen- ZB1 K04
stwem informaciji.

KO3 Jest gotéw pracowac w grupie, petni¢ funkcje nadzorczg

w zespotach ds. analiz ryzyka, lub wdrazania SZBI. ZB1_K04

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

Systemowe podejscie do zarzadzania bezpieczenstwem informacji wedtug normy
ISO 27001: ustanowienie Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI),
wdrozenie i eksploatacja SZBI, monitorowanie i przeglad SZBI, utrzymywanie i do-
skonalenie SZBI, analiza ryzyka przetwarzanych informaciji.

Audyt (Audit) systemow zarzgdzania bezpieczenstwem informacji: przygotowanie
dokumentacji i przeprowadzenie audytéw wedtug normy ISO 19011, przeprowadza-
nie audytow bezpieczenstwa informacji w zgodnosci z normg I1ISO 27001, raporty

Z audytéw.

Ochrona informacji niejawnych: sposoby ochrony i przetwarzania informacji niejaw-
nych obowigzujgce Polsce, wymogi zwigzane z ochrong przetwarzania informacji
niejawnych w systemach informatycznych.

projekt

Realizacja zespotowego projektu dotyczgcego przeprowadzenia analizy ryzyka oraz
stworzenia Systemu Zarzgdzania Bezpieczenstwem Informacji w instytucji, ktorej
zasady funkcjonowania okresli wyktadowca.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztalcenia
Symbol
efektu Egzamin Egzamin Kolokwium Projekt Sprawozdanie Inne )
ustny pisemny (obserwacja)
wo1 X
w02 X
w03 X
uol X




uo2 X
uo3 X
K01 X
K02 X
K03 X

FORMA | WARUNKI ZALICZENIA

For.m’a Forma zaliczenia Warunki zaliczenia
zajeé
: . Uzyskanie co najmniej 50% punktéw z kolokwium konhco-
wyktad zaliczenie z oceng wego
. . . Uzyskanie co najmniej oceny dostatecznej z projektu ze-
projekt zaliczenie z oceng
spofowego.

NAKLAD PRACY STUDENTA

Bilans punktow ECTS

i . Jed-
_ o Obciazenie studenta nostka
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWiCc|L|P WiC|L|P]|S h
’ studiow 15 15 9 9

2. | Inne (konsultacje, egzamin) 2 2 2 2 h
Razem przy bezposrednim udziale

£ nauczyciela akademickiego 34 22 L
Liczba punktéw ECTS, ktérg student

4. | uzyskuje przy bezposrednim udziale 14 0,9 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy

S studenta 16 28 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,6 1,1 ECTS
pracy
Naklad pracy zwigzany z zajeciami

i o charakterze praktycznym 25 25 .
Liczba punktéw ECTS, ktéra student

8. | uzyskuje w ramach zaje¢ o charak- 1,0 1,0 ECTS
terze praktycznym
Sumaryczne obcigzenie praca stu-

9. denta 50 50 h

10, Punkty ECTS za modut ECTS

1 punkt ECTS=25 godzin obcigzenia studenta
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