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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow

Przedmiot specjalnosciowy

Status przedmiotu Obowigzkowy
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr V
studiow - semestr studia niestacjonarne | Semestr V

Wymagania wstepne

Wiedza z zakresu technologii informacyjnych

Egzamin (TAK/NIE) NIE
Liczba punktéw ECTS 1
Forma prowadzenia zajeé¢ wyktad éwiczenia Iak;iourrz:]to- projekt inne
studia 15
Liczba godzin | stacjonarne:
w semestrze | studia 9
niestacjonarne:




EFEKTY UCZENIA SIE

Svmbol Odniesienie do
Kategoria y Efekty ksztatcenia efektow
efektu .
kierunkowych
Ma wiedze z zakresu bezpiecznego przechowywania, 7B1 W03

W01 |przetwarzania informaciji i danych, kontroli danych oraz -

! . ZB1_ W08
ich prywatnosci. -
Ma wiedze z zakresu rozpoznawania zagrozenh ze strony

W02 | ztoSliwego oprogramowania i skutecznej ochrony przed ZB1_ W03

oo edo opreg ) yp ZB1_WO08
Wiedza Ma wiedze na temat sposoboéw ochrony sieci kompute-

W03 |rowych, ochrony komputera i urzadzen pracujgcych w ZB1 W03
Ma wiedze na temat zagadnien bezpieczenstwa przy

W04 korzystaniu z hasta, poczty elektronicznej, sieci spotecz- ZB1_WO03
nosciowych, telefonii VolP, komunikatoréw i urzadzen ZB1 W08
mobilnych.

Posiada umiejetnosci w zakresie rozpoznawania zagro-

Uo1L zen bezpieczenstwa w zakresie kradziezy tozsamosci, ZB1 UO05
zagrozen dla danych wynikajgcych z uzycia ich w sieci, ZB1 U10
w tym przetwarzania w chmurze.

Posiada umiejetnosci identyfikaciji atakow ztosliwego ZB1 UO05

uo2 4
oprogramowania. ZB1 U10

Umiejetnosci Posiada umiejetnos¢ bezpiecznego uzywania przeglada-

Uo3 rek internetowych i ich ustawien, potwierdzania tozsa- ZB1 UO05
mosci stron internetowych i bezpiecznego korzystania z ZB1 U10
internetowych serwiséw sieciowych.

Posiada umiejetnosci dotyczace archiwizowania i przy-
- - L ZB1 _UO05

U04 |wracania plikow lokalnie i w chmurze oraz trwatego usu- -

. ZB1 U10
wania danych. —
Ma swiadomos¢ dziatan dotyczacych ochrony srodowi-
KO1 ska w aspekcie za_r@dzama |_oszczedz’an|a energii oraz ZB1 KOS5
. wptywu technologii informacyjnych na srodowisko natu- -
Kompetencje ralne
spoteczne Rozumie zasady netykiety i poprawnych zachowan w

K02 |trakcie uzywania serwiséw spotecznosciowych i pracy ZB1_KO03

grupowej w sieci.




TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wyktad

Bezpieczenstwo: zagrozenia dla danych, warto$¢ informaciji, bezpieczenstwo osobi-
ste, bezpieczenstwo plikow.

Ztosliwe oprogramowanie: typy ztosliwego oprogramowania i metody jego dziatania,
ochrona przed ztosliwym oprogramowaniem, rozwigzywanie probleméw wynikajgcych
z dziatania zto$liwego oprogramowania oraz metody jego usuwania.
Bezpieczenstwo w sieci i potgczenia sieciowe, sieci bezprzewodowe.

Kontrola dostepu: metody kontroli dostepu, zarzgdzanie hastami.

Bezpieczenstwo uzycia technologii WWW: ustawienia przegladarki internetowej,
bezpieczenstwo przegladania zasobdéw internetowych,

Komunikacja: uzywanie poczty elektronicznej (w tym szyfrowanie), sieci spoteczno-
Sciowe, technologia VolP, komunikatory internetowe, tele- i videokonferencje, urzg-
dzenia mobilne.

Bezpieczne zarzgdzanie danymi: zabezpieczenie i archiwizacja danych, bezpieczne
usuwanie i niszczenie danych.

Ochrona srodowiska: oszczedzanie energii, Swiadomos¢ wptywu technologii kompu-
terowych na srodowisko naturalne.

Tresci programowe sg zgodne z miedzynarodowym certyfikatem ECDL — IT Security.

Po zakonczeniu ksztatcenia student jest przygotowany do uzyskania w/w certyfikatu.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol
efektu

Metody sprawdzania efektow ksztalcenia

Egzamin
ustny

Egzamin
pisemny

Kolokwium

Projekt

Sprawozdanie

Inne
(obserwacja)

wo1

X

w02

W03

W04

uo1

uoz2

uo3

uo4

XX | XXX |[X]|X

K01

>

K02

FORMA | WARUNKI ZALICZENIA

Forma . . S .
. Forma zaliczenia Warunki zaliczenia
zajec
. . Zaliczenie na poziomie co najmniej 50 % kolokwium seme-
wykfad zaliczenie z oceng

stralnego.




NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

i Jed-
. o Obciazenie studenta nostka
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjLjplswic|L|pP|sS h
' studiow 15 9
2. | Inne (konsultacje, egzamin) 2 2 h
3 Razem przy bezposrednim udziale 17 11 h

nauczyciela akademickiego

Liczba punktéw ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 0,7 0,4 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 8 14 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,3 0,6 ECTS
pracy

7 Naktad pracy zwigzany z zajeciami 0 0 h

o charakterze praktycznym

Liczba punktéw ECTS, ktérg student
8. | uzyskuje w ramach zajeé o charak- 0,0 0,0 ECTS
terze praktycznym

Sumaryczne obciazenie praca stu-
9. denta 25 25 h
10, Punkty ECTS za n.10du.t o 1 ECTS
1 punkt ECTS=25 godZzin obcigzenia studenta
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