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C. EFEKTY KSZTALCENIA | METODY SPRAWDZANIA EFEKTOW KSZ TALCENIA

Nabycie podstawowej wiedzy i zrozumienie zagadnien bezpieczenstwa danych w systemach
Cel komputerowych i sieciach komputerowych, standardowych zagadnien kryptograficznych
i zagadnien zapewnienia bezpieczenstwo w sieci komputerowych. Nabycie wiedzy
modutu . : . \ . : p o
w zakresie konfiguracji urzadzen zapewniajgcych bezpieczenstwo sieci i danych oraz metod
wykorzystania sieci prywatnych VPN.
Forma Odniesienie OdnleS|e,n|e
Symbol . . do efektow
Efekty ksztalcenia prowadze do efektow
efektu ; e . obszarowy
nia zajeé | kierunkowych ch
Posiada wiedze o rodzajach mozliwych K W08 T1P_WO03
zagrozen danych w systemach komputerowych = T1P_WO06
W_01 : . w, | K_Wo07
- oraz podstawowych metodach zabezpieczen K W17 T1P_WO07
danych. - X1P_WO05
Posiada podstawowg wiedze o metodach K_wWaQ07 TiP_W03
) X . T1P_WO06
W_02 |szyfrowania danych i aktualnie stosowanych w, | K_W08 =
algorytmach szyfrowania K_W09 Tip_wo7
goryt : — X1P W05
: . T1P_WO03
Posiada podstawowg wiedze o -
. X X K_W08 T1P_WO06
W_03 | zabezpieczeniach ustug sieciowych w w, | - -
Srodowisku Windows K_wo7 Tip_wor
' X1P_WO05
T1P_WO03
Posiada podstawowg wiedze w zakresie T1P_WO06
w_04 bezpiecznych protokotéw sieciowych. w, | K_W08 T1P_WO07
X1P_WO05
T1P_WO03
W 05 Posiada podstawowg wiedze z zakresy firewalli w1 K_wW08 T1P_WO06
- i ustug VPN. ' K_Wo07 T1P_WO07
X1P_WO05
T1P_UO01
U 01 Potrafi skonfigurowac ustugi zapewnienia Wl K_U08 T1P_UO3
- bezpieczenstwa w SO Windows. ' K_U09 T1P_UO6
X1P_U07
T1P_UO1
U 02 Potrafi zaprogramowaé¢ podstawowe algorytmy W K_U08 T1P_UO3
- szyfrowania danych. ' K_U09 T1P_UO06
X1P_U07
Potrafi zainstalowac i wykona¢ podstawowg K_U02 T1P_U05
U_03 konfiguracje firewall sieciowego w, | K_U08 TiP_U15
guracje 90. — T1P U17
Potrafi zainstalowac¢ i wykonaé podstawowg K_Uo01 T1P_U05
U_04 konfiguracje ustugi VPN w, | K_U08 Tip_U15
guracje ustug : - T1P_U17
Student rozumie potrzebe stalego uzupeiniania
wiedzy z obszaru sieci komputerowych oraz Tip_KO1
K_01 y Komputerowye w, | K_KO1 X1P_KO01
rozumie potrzebe troski o bezpieczenstwo
o X1P_KO05
w sieciach komputerowych. -




Tresci ksztatcenia

1. Tresci ksztatcenia w zakresie wyktadu

Odniesienie
N Tresci ksztalcenia do efektow
wyktadu ksztalcenia
dla modutu
Normy i zalecenia zarzadzania bezpieczenstwem danych, rodzaje atakéw | W_01,
1 na systemy informatyczne, ogélne wtasnosci bezpieczenstwa danych w W_03,
systemach Windows. U 01,K 01
2 Elementy kryptografii, algorytmy podstawowych metod szyfrowania \L/Jv—(())zz 'K 01
Elementy kryptografii, programowanie algorytméw podstawowych metod W__OZ,W 01,
3 .
szyfrowania. U 02, K 01
4 Wybrane zagadnienia zabezpieczen ustug sieciowych w $rodowisku W_04,W_05,
Windows Serwer. Bezpieczne protokoty sieciowe SSL, IPsec. U 04,K 01
5 Wybrane zagadnienia z zakresu zabezpieczen w sieciach W_05,
komputerowych. Firewalle brzegowe sieci komputerowych. U _03,K 01
6 Sieci prywatne — tworzenia bezpiecznych potaczen punkt-punkt (VPN). \L/Jv—gf\év—gf
7 Wiasnosci koncentratoréw sieci VPN. \év_()013,U_04,
8 Test wielokrotnego wyboru, zaliczenie. B
2. Tresci ksztalcenia w zakresie éwiczen
3. Tresci ksztalcenia w zakresie zadan laboratoryjnych (zajecia 2 godzinne)
Odniesienie
Nr .
. L . do efektow
zajec Tresci ksztalcenia .
ksztatcenia
lab.
dla modutu
Konfiguracja zabezpieczen w komputerze klienta sieci komputerowej w W_01,
1 ] . . T , W_03,
srodowisku Windows ( przyktadowy antywirus i przyktadowy firewall). U 0L K 01
5 Programowanie ustug szyfrowania danych w wybranym jezyku W__02,W__01,
programowania (szyfry symetryczny) cz |. U 02, K 01
3 Programowanie ustug szyfrowania danych w wybranym jezyku W_02,W_01,
programowania (szyfry symetryczny) cz Il. U 02, K 01
4 Konfiguracja zabezpieczen w serwerze ustug sieciowych w srodowisku W_01, W_03
Windows Serwer. U 01,k 01
. o L . W_05,
5 Konfiguracja firewalla brzegowego sieci komputerowej. U 03 K 01
o . W_05,W_04,
6 Instalacja i konfiguracja serwera VPN. U 04, K 01
. ' o W_05,W_04,
7 Instalacja i konfiguracja klienta VPN. U 04, K 01
8 Test wielokrotnego wyboru, zaliczenie. \IiV_OOll,U 02,

4. Charakterystyka zadan projektowych

5. Charakterystyka zadan w ramach innych typéw zaje¢ dydaktycznych




Metody sprawdzania efektéw ksztatcenia

Metody sprawdzania efektéw ksztatcenia

Sg;ggﬁ' (spos6b sprawdzenia, w tym dla umiejetnoci —_odwoh'_;mie do konkretnych zadar
projektowych, laboratoryjnych, itp.)
W_01 | Test wielokrotnego wyboru.
W_02 | Test wielokrotnego wyboru.
W_03 | Test wielokrotnego wyboru.
W_04 | Test wielokrotnego wyboru.
W_05 | Test wielokrotnego wyboru.
U_01 |Samodzielne wykonanie zadan w trakcie ¢wiczen laboratoryjnych.
U_02 | Samodzielne wykonanie zadan w trakcie ¢wiczen laboratoryjnych.
U_03 | Samodzielne wykonanie zadan w trakcie ¢wiczen laboratoryjnych.
U_04 | Samodzielne wykonanie zadan w trakcie ¢wiczen laboratoryjnych.
K_01 | Test wielokrothnego wyboru.




D. NAKEAD PRACY STUDENTA

Bilans punktow ECTS

Obciagzenie

Lp. | Rodzaj aktywno $ci studenta Jednostka

1. | Udziat w wykladach 15 h

2. | Udziat w éwiczeniach

3. | Udziat w laboratoriach 15 h

4. | Udziat w zajeciach projektowych

5. | Udziat w konsultacjach (4-5 razy w semestrze) 10 h

6. | Konsultacje projektowe

7. | Udziat w egzaminie 2 h

8.
Liczba godzin realizowanych przy bezpo $rednim udziale

9. . o 42 h
nauczyciela akademickiego
Liczba punktow ECTS, ktér g student uzyskuje na zaj eciach

10 wymagaj acych bezpo sredniego udzialu nauczyciela 17 ECTS

" | akademickiego '

(1 punkt ECTS=27 godzin obcigZenia studenta)

11. | Samodzielne studiowanie tematyki wyktadow 10 h

12. | Samodzielne przygotowanie sie do ¢wiczen

13. | Samodzielne przygotowanie sie do kolokwiow

14. | Samodzielne przygotowanie sie do laboratoriéw 10 h

15. | Wykonanie sprawozdan 10 h

16. | Przygotowanie do kolokwium kohcowego z laboratorium

17. | Wykonanie projektu lub dokumentaciji

18. | Przygotowanie do egzaminu 8 h

19.

20. | Liczba godzin samodzielnej pracy studenta 38 h
Liczba punktow ECTS, ktér g student uzyskuje w ramach

21. | samodzielnej pracy 1,4 ECTS
(1 punkt ECTS=27 godzin obcigzenia studenta)

22. | Sumaryczne obci azenie prac g studenta 80 h
Punkty ECTS za modut

23. 1 punkt ECTS=27 godzin obcigzenia studenta 3 ECTS
Naktad pracy zwi gzany z zajeciami o charakter ze

24. | praktycznym 45 h
Suma godzin zwigzanych z zajeciami praktycznymi
Liczba punktéw ECTS, ktér a student uzyskuje w ramach

25. | zajeé o charakterze praktycznym 1,7 ECTS

1 punkt ECTS=27 godzin obcigzenia studenta
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